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PCCLINICA: Reparações 
informáticas e reparação de PC's.
Assistência informática ao domicílio.

Atenção aos emails  que recebe:  há um 
novo esquema que infeta o computador 
com o “malware” Vidar
Os  cibercriminosos  estão  a  enviar  emails  com  ficheiros  anexados  que,  à  primeira  vista, 
parecem  inofensivos,  mas  que  escondem  um  software  malicioso  capaz  de  recolher 
informação do sistema, assim como dados dos utilizadores em browsers e aplicações.

Abrir anexos de emails que considera suspeitos não é uma prática recomendada, uma vez que 
pode colocar os seus equipamentos e dados pessoais em risco. No entanto, os cibercriminosos 
estão sempre em busca de novas formas de levar a cabo esquemas maliciosos e há agora 
uma nova campanha que usa emails com anexos para infetar computadores com o malware 
Vidar.

De acordo com Diana Lopera, investigadora de segurança da Trustwave, de modo geral, as 
mensagens enviadas são curtas, com o remetente a indicar que tem informação importante 
num ficheiro em anexo. Embora conte com a extensão .doc, dando a entender que se trata de 
um documento, este é na verdade um ficheiro ISO.

Tenha atenção aos emails que recebe: há um novo esquema que infeta o computador 
com o malware Vidar 

Emails enviados pelos cibercriminosos.   

O anexo ISO esconde dois ficheiros no seu interior: um ficheiro CHM (Microsoft Compiled 
HTML Help) chamado “pss10r.chm” e outro executável chamado “app.exe”.

O primeiro dos ficheiros é tipicamente utilizado pela Microsoft para documentação de software. 
Apesar de parecer inofensivo, neste contexto, inclui código concebido para fazer correr em 
segundo plano o ficheiro “app.exe”, onde se encontra o “malware” Vidar.

Como explica  a  investigadora  da  Trustwave,  este  software  malicioso  é  capaz  de  recolher 
informação do sistema, assim como dados dos utilizadores em browsers e aplicações. Uma vez 
ativado, o malware estabelece uma ligação com os servidores C&C, que, neste caso, vão dar a 
dois perfis específicos na rede social Open Source Mastodon (Darkweb).

http://pcclinica.casa/


 CUIDADO:
Para não cair na “armadilha” dos cibercriminosos deve manter-se atento aos emails 
que chegam à sua caixa de correio eletrónico. Além das mensagens enviadas por 
remetentes  desconhecidos,  deve  também  desconfiar  de  emails  suspeitos  que 
parecem ter sido enviados por pessoas ou entidades que conhece.

Fonte: SapoTek 30/03/2022.

O melhor mesmo, é ter uma suite completa de  proteção proativa (versão paga), como a 
suite de proteção Kaspersky Total Security.  Fale-connosco.

Na consultoria informática existem vários ramos de atuação, seja nos variados tipos de equipamentos, (computadores fixos, all-in-one e portáteis), 
seja nas próprias redes informáticas.
A reparação de computadores é uma das áreas mais requisitadas pelos clientes da pc clinica Porto. 
Os nossos técnicos de informática e demais colaboradores profissionais dominam extensivamente a técnica informática dos diversos equipamentos que 
funcionam com o sistema operativo Windows. 
Os nossos técnicos de informática conseguem prestar um valioso apoio a todos os clientes que necessitam regularmente ou pontualmente de assistência 
técnica informática e manutenção de sistemas informáticos.
Incluindo a remoção de vírus a assistência técnica, a configuração de software de gestão, a recuperação de dados e outras funções necessárias 
para uma correta manutenção informática. 
Funções onde podem estar incluídos serviços como o diagnóstico gratuito sempre que o cliente opte pela necessária reparação informática, a 
instalação de redes e demais serviços de reparação informática. 
Prestamos assistencia informática e reparação pc, otimização de sistema operativo, melhoria de alcance para redes wireless e outras funções 
essenciais na manutenção de equipamentos informáticos. Reparação pc, reparação portátil, reparação portáteis, pcclinic, pc 
clinic,

A Pcclinica informática presta serviços de apoio informático ao consumidor final, seja ele um particular ou uma empresa.
A assistencia informatica é realizada preferencialmente e sempre que possível no domicílio do cliente.
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Sempre que a manutenção informática do computador, seja ele fixo, ou portátil, implique a abertura do equipamento informático para a substituição de 
peças ou reparação de componentes danificados, será feita a recolha às nossas oficinas e a respetiva entrega posterior logo que a reparação seja concluída.
Transparência: Antes de procedermos à reparação do computador informamos qual o orçamento e reparamos apenas após a aprovação do cliente.

A Pcclinica tem diversos técnicos dedicados em reparação informática.
A Pc clinica reparações informáticas, efetua serviços de informática ao domicílio.
Assistência informática personalizada.
Para a assistência informática ao domicílio é sempre necessário o agendamento telefónico prévio.
Técnicos de informática ao domicílio porto.
Serviço de assistência informática remota para clientes previamente registados na base de dados para maior segurança. porto.
Reparação e assistência informática ao domicílio porto.

A melhor forma de explicar o nosso sucesso no mercado é a longa permanência no ativo por mais de 20 anos e a constante recomendação boca-a-boca de que  
somos alvo pelos nossos muito estimados clientes particulares e empresas que são sem dúvida um grande motivo de satisfação para a nossa vasta e dedicada  
equipa de profissionais em assistência informática ao domicílio.

Caro utilizador/utilizadora de PC’s:       - Você entende pouco ou não pesca nada de informática? 

É um utilizador ou utilizadora normal de computadores e não entende o comportamento errático e lento do seu PC. Pc lento,
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( Primeiramente,  não instale mais do que um   antivírus   no seu computador. Pela nossa vasta experiência, recomendamos  o Kaspersky 
Total Security. )

Poderá facilmente identificar alguns sinais de que o seu computador pode ter vírus ou outro tipo de “malware”:

Se tem um  computador fixo ou  portátil e não percebe muito de informática,  mas entende que está perante uma lentidão exagerada e 
acontecem coisas estranhas no seu PC que antes não ocorriam, então esteja alerta?

Eis alguns dos principais sinais para os quais deve estar atenta / atento. 

1 - Lentidão exagerada.

2 - Janelas abrem sem aviso mesmo não as tendo pedido.

3 - Os seus programas Word e Excel demoram muito a iniciar.

4 - O seu navegador Chrome, Edge, Firefox, Opera ou outro arrastam-se e demoram muito a abrir as páginas e sites que você quer visitar.

Se isto acontecer, provavelmente você pode ter mesmo um ou vários vírus no seu aparelho.

Um vírus tecnológico pode danificar o conteúdo do seu computador, roubar a sua informação pessoal ou reencaminhar para outros sites,  
segundo os especialistas da MicroSoft Security.

Para prevenir a situação, esteja atenta(o) ainda a estes “sintomas” adicionais: 

O computador recebe bastantes anúncios de surpresa quando está a pesquisar no browser? Caso tal aconteça, pode ter um vírus.

O ecrã azul a dizer “Windows” a surgir várias vezes também não é bom sinal. É normal que este tipo de ecrã apareça ocasionalmente; no 
entanto, quando o computador está infetado surge com mais frequência porque pode tratar-se de um vírus a tentar aceder aos arquivos 
principais. Pcclinic, pc clinic, pcclinica, pc clinica, pcclinic porto, pc clinic porto, pcclinica porto, pcclinic casa, 

De acordo com os especialistas, existem vírus que se multiplicam rapidamente e fazem o disco rígido trabalhar no seu máximo(100%). Isto 
faz com que o disco rígido faça mais barulho(zumbido).

Por fim, se a memória RAM do computador portátil está constantemente a ser utilizada perto do limite (99%), tal pode indicar também que 
você pode ter um vírus no seu computador.

Se desconfia que algo está mal, não hesite, contacte os nossos serviços de assistência informática ao domicílio.
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