PCCLINICA: Reparacoes

imformaticas

Assistéencia informatica ao domicilio.

Atencao aos emails que recebe: ha um

novo esquema que infeta o computado
com o “malware”

Os cibercriminosos estdao a enviar emails com ficheiros anexados que, a primeira vista,
parecem inofensivos, mas que escondem um software malicioso capaz de recolher
informacao do sistema, assim como dados dos utilizadores em browsers e aplicagoes.

Abrir anexos de emails que considera suspeitos nao é uma pratica recomendada, uma vez que
pode colocar os seus equipamentos e dados pessoais em risco. No entanto, os cibercriminosos
estdo sempre em busca de novas formas de levar a cabo esquemas maliciosos e ha agora
uma nova campanha que usa emails com anexos para infetar computadores com o malware
Vidar.

De acordo com Diana Lopera, investigadora de seguranca da Trustwave, de modo geral, as
mensagens enviadas sao curtas, com o remetente a indicar que tem informacao importante
num ficheiro em anexo. Embora conte com a extensao .doc, dando a entender que se trata de
um documento, este é na verdade um ficheiro ISO.

Tenha atencdao aos emails que recebe: ha um novo esquema que infeta o computador
com o malware Vidar

Emails enviados pelos cibercriminosos.

O anexo ISO esconde dois ficheiros no seu interior: um ficheiro CHM (Microsoft Compiled
HTML Help) chamado “pss10r.chm” e outro executavel chamado “app.exe”.

O primeiro dos ficheiros é tipicamente utilizado pela Microsoft para documentacao de software.
Apesar de parecer inofensivo, neste contexto, inclui cédigo concebido para fazer correr em
segundo plano o ficheiro “app.exe”, onde se encontra o "malware” Vidar.

Como explica a investigadora da Trustwave, este software malicioso € capaz de recolher
informagao do sistema, assim como dados dos utilizadores em browsers e aplicagdes. Uma vez
ativado, o malware estabelece uma ligacao com os servidores C&C, que, neste caso, vao dar a
dois perfis especificos na rede social Open Source Mastodon (Darkweb).


http://pcclinica.casa/

CUIDADO:

Para nao cair na “armadilha” dos cibercriminosos deve manter-se atento aos emails
que chegam a sua caixa de correio eletréonico. Além das mensagens enviadas por
remetentes desconhecidos, deve também desconfiar de emails suspeitos que
parecem ter sido enviados por pessoas ou entidades que conhece.

O melhor mesmo, é ter uma suite completa de protecao proativa (versao paga), como a
suite de protecao Kaspersky Total Security. Fale-connosco.

ASSISTENCIA INFORMATICA AO DOMICILIO

LIGUE:
93 910 2000

AGENDE VISITA

.

MANUTENCAO DE COMPUTADORES

TENHA O SEU PC ATE 10 VEZES MAIS RAPIDO,
COM SSD UPGRADE E TROCA DO DISCO DURO

Na consultoria informatiea existem varios ramos de atuacgdo, seja nos variados tipos de equipamentos, (computadores fixos, all-in-one e portateis),
seja nas proprias redes informaticas.

A reparacao de computadores é uma das areas mais requisitadas pelos clientes da pc clinica

Os nossos técnicos de informatica e demais colaboradores profissionais dominam extensivamente a téenica informatiea dos diversos equipamentos que
funcionam com o sistema operativo Windows.

Os nossos técnicos de informatica conseguem prestar um valioso apoio a todos os clientes que necessitam regularmente ou pontualmente de assisténcia
técnica informatica e manutencio de sistemas informaticos.

Incluindo a remocao de virus a assisténcia téeniea, a configuracdo de software de gestao, a recuperacao de dados e outras fungdes necessarias
para uma correta manutencio informatica.

Funcdes onde podem estar incluidos servigos como o diagnéstico gratuite sempre que o cliente opte pela necesséria reparacio informatica, a
instalacdo de redes e demais servicos de reparacio informatica.

Prestamos assistencia informatica e reparacio pe, otimizaciao de sistema operative, melhoria de alcance para redes wireless e outras fungoes
essenciais na manutencio de equipamentos informaticos.

A Peclinica informatica presta servicos de apoio informatico ao consumidor final, seja ele um particular ou uma empresa.
A assistencia informatica é realizada preferencialmente e sempre que possivel no domicilio do cliente.
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Sempre que a manutencio informatica do computador, seja ele fixo, ou portétil, implique a abertura do equipamento informatico para a substituicao de
pecas ou reparacao de componentes danificados, sera feita a recolha as nossas oficinas e a respetiva entrega posterior logo que a reparacao seja concluida.
Transparéncia: Antes de procedermos a reparaciao do computador informamos qual o or¢amento e reparamos apenas apos a aprovagao do cliente.

MODERNIZE O SEU COMPUTADOR FIXO OU PORTATIL

MANTENHA TODOS OS SEUS FICHEIROS E APLICACOES WINDOWS COMPATIVEIS
UPGRADE HD >> SSD

PC ATE 10 VEZES + RAPIDO

REPARACOES INFORMATICAS
ASSISTENCIA AO DOMICILIO
OTIMIZACAO DE PC's
APLICACOES ABREM EM 5" UPGRADE DE COMPUTADOR
GRAVACAO DE FICHEIROS EM 1" A | TROCA DE COMPONENTES

WINDOWS 7, 8, 10, 11...
MICROSOFT OFFICE PRO
Oy N KASPERSKY TOTAL SECURITY

IGUE: 93 910 2000

MARCACAO PREVIA E NECESSARIA

ARRANQUE SUPER RAPIDO

BAIXA DE TEMPERATURAS

COMPONENTES PRESERVADOS

K SV K K

A Peclinica tem diversos técnicos dedicados em reparacao informatica.

A Pc clinica repara¢des informaticas, efetua servigos de informatica ao domicilio.

Assisténcia informatica personalizada.

Para a assisténcia informatica ao domicilio é sempre necessario o agendamento telefénico prévio.

Técnicos de informatica ao domicilio

Servico de assisténcia informatica remeota para clientes previamente registados na base de dados para maior seguranga.
Reparacdo e assisténcia informatica ao domicilio

assisténcia informatica ao domicilio.

ASSISTENCIA INFORMATICA

REPARACOES / MANUTENCAO
COMPUTADOR PC PORTATIL

¢' 93 910 2000
55D UPGRADE

Caro utilizador/utilizadora de PC’s: - Vocé entende pouco ou ndo pesca nada de informatica?

E um utilizador ou utilizadora normal de computadores e nao entende o comportamento erratico e lento do seu PC.
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( Primeiramente, ndo instale mais do que um amtivirus no seu computador. Pela nossa vasta experiéncia, recomendamos o Kaspersky
Total Security. )

Podera facilmente identificar alguns sinais de que o seu computador pode ter virus ou outro tipo de “malware”:

Se tem um computador fixo ou portatil e ndo percebe muito de informadtica, mas entende que esta perante uma lentiddo exagerada e
acontecem coisas estranhas no seu PC que antes ndo ocorriam, entdo esteja alerta?

Eis alguns dos principais sinais para os quais deve estar atenta / atento.

1 - Lentiddo exagerada.

2 - Janelas abrem sem aviso mesmo nao as tendo pedido.

3 - Os seus programas Word e Excel demoram muito a iniciar.

4 - O seu navegador Chrome, Edge, Firefox, Opera ou outro arrastam-se e demoram muito a abrir as paginas e sites que vocé quer visitar.
Se isto acontecer, provavelmente vocé pode ter mesmo um ou varios virus no seu aparelho.

Um virus tecnolégico pode danificar o contetido do seu computador, roubar a sua informacao pessoal ou reencaminhar para outros sites,
segundo os especialistas da MicroSoft Security.

Para prevenir a situacdo, esteja atenta(o) ainda a estes “sintomas” adicionais:

O computador recebe bastantes antincios de surpresa quando esta a pesquisar no browser? Caso tal aconteca, pode ter um virus.

O ecrd azul a dizer “Windows” a surgir varias vezes também ndo é bom sinal. E normal que este tipo de ecra apareca ocasionalmente; no
entanto, quando o computador esta infetado surge com mais frequéncia porque pode tratar-se de um virus a tentar aceder aos arquivos

principais.

De acordo com os especialistas, existem virus que se multiplicam rapidamente e fazem o disco rigido trabalhar no seu maximo(100%). Isto
faz com que o disco rigido faca mais barulho(zumbido).

Por fim, se a memédria RAM do computador portdtil estd constantemente a ser utilizada perto do limite (99%), tal pode indicar também que
vocé pode ter um virus no seu computador.

Se desconfia que algo esta mal, ndo hesite, contacte os nossos servicos de assisténcia informatica ao domicilio.

ASSISTENCIA INFORMATICA 2/ nmiii
REPARACAO DE PC's LIMPITAILS F
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AO DOMICILIO...

PARA AGENDAR LIGUE:

93 910 2000

MANUTENCAO, OTIMIZACAO,
REPARACOES, UPGRADES SSD,
FORMATACOES, SOFTWARES,
HARDWARES, LIMPEZAS, ETC.

O SEU PC 10 VEZES +RAPIDO*
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